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一种基于不均衡数据的网络入侵流量分类方法
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摘 要：在网络入侵流量检测中，普遍存在不同攻击类型的流量分布不均现象，导致少数攻击流量类识别率较

低。 为解决此类问题，基于不同特征空间的分类器流水线组合方法将多分类问题转化为不同特征空间上的两

分类问题，有效地实现少数类重抽样和特征空间的优化，避免了少数类受多数类特征的干扰。 实验表明，此方

法可以有效地提高攻击流量中少数类的分类精度和召回率。
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Abstract： It is very common that f1ow distribution of c1ass is not uniform in attack traffic. It wi11 1ead to a 1ow

c1assification accuracy in network intrusion detection. For overcoming this c1ass imba1ance phenomenon， a pipe1ining

ensemb1e approach in different feature spaces was proposed， which trans1ates mu1ti-c1ass c1assification to two-c1ass

c1assification. Based on the pipe1ining ensemb1e， it cou1d be further conduct oversamp1ing and customized feature

se1ection for minority c1ass， which may avoid the disturbance from majority c1ass. The experiment resu1t shows that

the proposed approach can efficient1y improve the accuracy of minority c1ass of attack traffic.
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1 引言

目前，各种机器学习方法已广泛应用于网络攻击流量

的识别中，并获得了不错的分类效果。 但是这些方法大都

将提高整体准确率 （overa11 accuracy rate） 或者多数类

（majority c1ass） 的分类准确率作为方法有效性的评价标

准。 以往的研究大都忽略了一个重要的事实，即互联网中

的各种攻击流量分布是极不均匀的， 称为类不均衡现象。

2015085-1



电信科学 2015 年第 6 期

表 1 给出了 KDD cup99［1］数据集中不同攻击类型的流量比

例， 可以明显发现 DoS 攻击在数据流比例上占有绝对优

势，而 U2R 等所占比例极小。 这种不均匀的比例分布，使

得以数据流为统计对象的分类方法产生不符合实际情况

的准确率。 例如表 1 中，即使将所有的其他攻击类型错误

地预测到 DoS， 也可以获得 98.33%的整体准确率。 这样的

“高”准确率显然没有实际意义，因为其他所有攻击类型的

分类准确率均为 0。NaïveBayes、C4.5、k-NN、SVM 4 种机器学

习方法对 KDD cup99网络入侵数据分类准确性的比较结果如

图 1和图 2所示。可以看出，不同比例的攻击类型，其分类准

确率的差异非常显著。 这种目标类比例严重失衡而导致少

数类识别误差增大的问题被称为类不均衡（c1ass imba1ance）

问题。 如何解决类不均衡问题已经成为机器学习方法成功

应用于攻击流量分类的一个关键性问题。 本文提出了一种

基于不同特征空间的分类器流水线组合方法， 将多分类问

题转化为不同特征空间上的两分类问题， 有效解决了分类

样本的不均衡问题，从而提高了分类的整体准确率。

2 相关工作

类不均衡问题在机器学习领域已经引起了学者们的广

泛关注，目前主要的解决方法是对数据重抽样（resamp1ing）、

特征选择与分类器组合（c1assifiers ensemb1e）。

2.1 重抽样

对原始训练数据集进行重抽样，形成新的数据集，其目

的是为了让不同分类的不均衡分布趋向于均衡分布。 Weiss

和 Provos［2］注意到，原始的样本分布不一定是给定分类器的

最优分布，而通过重抽样方法可以使样本的分布接近最优。

重 抽 样 技 术 主 要 包 括 对 多 数 类 的 欠 抽 样 （under- 

samp1ing） ［3，4］、对少数类的过抽样 （over-samp1ing） ［5，6］及联合

欠抽样与过抽样 ［7］。 简单的随机欠抽样与过抽样都具有自

身的不足 ：对多数类的欠抽样会导致一些对分类器有价

值的信息丢失 ；而对少数类的简单重复抽样对于提高分

类性能并无太大的帮助 ［8］，甚至会导致分类器对数据的

过度拟合（overfit） ［9］。 为此，Chaw1a 等人 ［6］提出了新的过抽

样技术———SMOTE 算法， 其基本思想是通过人工合成新

的少数类样本来减轻类别的不均衡 ，解决传统过抽样技

术因决策域变小而引起的过拟合现象 。

2.2 特征选择

因为类的不均衡问题通常伴随着数据的高维特征问

题，因此特征选择是必须的步骤。 Putten 等人 ［10］认为，良好

的特征选择方法比优化分类算法本身对于提高分类性能

具有更高的价值。 特征选择方法已经被研究了很长时间，

在近期开始被研究人员用于解决类不均衡问题 ［11，12］。

Zhang 等人 ［13］专门研究了特征选择方法应用于网络流

量中的类不均衡问题，提出了一种新的特征选择评价指标，

称为加权系统不确定性 （weighted symmetrica1 uncertainty，

WSU）。将该评价指标与 AUC（area under roc curve）结合，设

计了一种新的 wrapper 型的特征选择算法。在 Moore 提供的

流量数据上进行了验证，结果表明，该算法可使分类器获得

的流准确率大于 94%，字节准确率大于 80%。

2.3 分类器组合

组合学习是当前机器学习中主要的热点研究方向之

一，它的根本思路是对同一问题使用一系列分类器进行学

习， 并使用一定的策略把各个不同的分类结果进行整合，

从而获得比单个分类器更好的分类效果 ［15～18］。 Ga1ar 等人 ［14］

系统地综述了最近的研究成果，研究了这些方法之间的关

系，并指出组合方法必须联合重抽样等预处理方法才能更

表 1 KDD cup99 数据集中的攻击流量分布比例

图 2 4 种机器学习方法的召回率比较

图 1 4 种机器学习方法的精度比较

攻击类型 数据流数量／个 比例

DoS 39 092 98.33%

U2R 13 0.03%

R2L 213 0.54%

probe 437 1.10%
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好地解决类不均衡问题。 这些分类器组合方法都是在相同

特征空间的基础上进行的。

3 分类器流水线组合方法

研究发现，同一特征对不同流量类的区分能力是不同

的 ［20］，如数据分组大小的均值可以较好地区分 SSH 和 P2P

应用 ， 但却不能很好地区分 FTP 和 P2P 应用 。 在 KDD

cup99 的攻击流量中同样存在类似的性质， 因此本文提出

多个两分类器的流水线组合方法。 与以往并行组合分类器

的方式不同，本文的方法将多个两分类器进行串行组合，每

个两分类器只负责区分某一个类， 无法识别的流量传递到

下一个分类器完成。 由于每个分类器只负责识别某一种攻

击流量，尤其是少数类的流量，可以对它们的特征空间进行

专门的优化，而不是将多个分类器统一到相同的特征空间。

3.1 数据预处理

本文将区分 DoS、U2R、R2L 与 probe 这 4 种攻击流量

的多分类问题分解为 ｛DoS， others｝、 ｛U2R， others｝、 ｛R2L，

others｝、｛probe， others｝这 4 个两分类问题。 因此，需要对原

始的 4 类样本数据进行预处理。

考虑到攻击流量类型的不均衡性，首先对原始训练数

据集 D 中少数类 U2R、R2L 等进行过抽样， 使其达到一定

的比例 。 然后将所有非 DoS 的流量类标注为 others 流量

类，形成只有 DoS 与 others 这两类流量的数据集 DDoS。接下

来将原始训练集合中的所有 DoS 流量类样本实例过滤掉，

将余下的非 probe 流量类全都标记为 others 流量类， 形成

只有 probe 与 others 这两类流量的数据集 Dprobe。 以同样的

方式，从原始训练集合中过滤掉所有的 DoS、probe 流量实

例后，将剩下的非 R2L 流量标记为 others 流量 ，形成新的

训练集合 DR2L。 以此类推， 最后获得训练集合 DU2R。 DDoS、

Dprobe、DR2L 与 DU2R，这 4 个训练集合分别用于训练两分类器

MDoS／others、Mprobe／others、MR2L／others 与 MU2R／others。

3.2 特征选取

常规的分类方法在区分 DoS、U2R、R2L 与 probe 这 4 种

攻击流量时 ， 先通过某种评价函数获得某个特征空间

F= a1，a2，…，ak｛ ｝， 在这个特征空间下学习获得某种分类模

型。 但用于区分 4 种攻击流量的特征空间 F 不一定是区分

U2R 的最佳特征空间，可能 a1，a2｛ ｝是它的最佳特征空间，余

下的 a3，…，ak｛ ｝反而可能成为干扰特征。因此，本文为每种攻

击流量提取各自的最佳特征空间， 将传统上采用单一特征

空间的分类策略转变为多特征空间下的分类策略。

训练样本预处理完成后， 需要为 ｛DoS， others｝、｛U2R，

others｝、｛R2L， others｝、｛probe， others｝ 这 4 种二分类问题分

别提取相应的特征空间 FDoS、FU2R、FR2L、Fprobe。本文使用 Re1ief

算法，对各个特征赋予不同的权重，仅选择权重大于某个阈

值的特征参与分类器的训练。 算法思想是从训练样本集中

随机选择样本 R， 然后从和 R 同类的样本中寻找最近邻样

本 H，称为 NearHit，最后从和 R 不同类的样本中寻找最近

邻样本 M，称为 NearMiss。 如果 R 和 NearHit 在某个特征上

的距离小于 R 和 NearMiss 上的距离，说明该特征对区分两

类的最近邻是有益的，则增加该特征的权重；反之，如果 R

和 Near Hit 在某个特征的距离大于 R 和 Near Miss 上的距

离，说明该特征对区分两类的最近邻起负面作用，则降低该

特征的权重。以上过程重复 m 次（m 为选择的样本个数），最

后得到各特征的平均权重。 特征的权重越大，表示该特征的

分类能力越强；反之，表示该特征分类能力越弱。

3.3 分类器的训练

在预处理后的 4 个训练样本集 DDoS、Dprobe、DR2L、DU2R 用

上述的方法进行特征选取 ， 形成 4 个独立的特征空间

FDoS、Fprobe、FR2L、FU2R， 分别作为 4 个两类分类器的特征空

间。 每个分类器模型分别在各自的特征空间上进行训练。

数据预处理、特征选取和分类器训练流程如图 3 所示。

在特定分类器训练之前，首先要为该分类器选择最优

的特征空间，具体过程如算法 1 所示。 算法的时间复杂度

为 O（mn）。

算法 1 Feature_Se1ection。

输入：已标注过的流量数据 T，全部特征的集合 A，阈

值 δ，样本实例的个数 m，特征集的个数 n。

输出：特征子集 A＇。

设置每个特征权值 w（j）←0， A＇为空集；

for i←1 to m

从 T 中随机选取一个样本实例 R；

从 R 的同类样本集中寻找最近邻样本实例 H；

从R 的不同类样本集中找到最近邻的样本实

例 M；

for i←1 to m

w（j）←w（j）-diff（j，R，H）／m+diff（j，R，M）／m；／／更

新权值

end for

end for

for j←1 to n
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图 3 KDD cup99 数据集预处理过程及分类器训练流程

if w（j）＞δ，把第 j 个特征添加到A＇中；

end for

返回A＇

分类器的训练过程如算法 2 所示。 在训练阶段的时间复

杂性除了受特征选择影响之外， 还和两分类器的选择有关。

为了提高分类效率和减少训练时间，选择 Naïve Bayes、C4.5、

k-NN、SVM 等经典算法作为两分类器算法。以 Naïve Bayes 为

例，整个训练阶段的时间复杂度为 O（mnk），其中 m 为训练实

例的个数，n 为对应特征空间的特征个数，k 为类别数。

算法 2 Training_Binary_C1assifiers。

输入：D 是已标记过的流量数据，F 是全部特征的集合。

输出：两分类器 Mi|i=1，…，｛ ｝k 。

for i←1 to k ／／假设有k个攻击流量类

D 中除类标签为 Ci 的实例外， 其余训练实例全都

标记为 others，形成训练集合 Di；

Fi＇←Feature-Selection（Ti，F）；／／得到特征子集Fi＇

根据训练集 Di，特征子集Fi＇学习得到两分类器Mi；

for j←1 to i

D←从D 中过滤到所有类标签为 Cj 的实

例；／／准备下一个分类器的训练数据

end for

end for

return Mi|i=1，…，｛ ｝k

如图 3 所示，共训练了 4 个分类器，每个分类器只区分

两类流量，如 MDoS／others 区分 DoS 和非 DoS 流量。 它们存在的

主要区别是：others 流量类的流量组成不同；特征空间不同。

在整个分类器流水线组合过程中，越靠前的分类器，其训练

集合中 others 流量类包含的流量种类越多 ， 如 DDoS 中的

others 流量至少包含 probe 流量、R2L 流量、U2R 流量等。 但

对于分类器 MDoS／others 而言，这些流量均被标记为 others 流量，

即非 DoS 流量。 对于 Mprobe／others 而言，因为前面的 MDoS／others 已经

过滤掉了 DoS 流量，所以它并不需要再负责识别 DoS 流量。

因此 ，Mprobe／others 的训练集合 Dprobe 中不需要包含 DoS 流量实

例， 即 others 流量只包含 R2L 流量、U2R 流量及正常流量。

这样做的好处是越到后面的分类器， 其 others 流量构成成

分越少，受其他类的干扰越小，分类就越容易。 同时，因为训

练集的构成发生了变化， 所以需要对这些训练集重新进行

特征选择，最后形成了每个分类自己的特征空间。

3.4 分类过程

本文采用流水线串行化的方式将训练好的单一分类

器模型 MDoS／others、Mprobe／others、MR2L／others 和 MU2R／others 进行流水线组

合，如图 4 所示 ，前一个分类器的输出将作为后一个分类

器的输入。 4 个分类器的组合次序是按照其分类难度排列

的，即 MDoS／others→
others

Mprobe／others→
others

MR2L／others→
others

MU2R／others，越是难以识别

的类别就安排在流水线越靠前的部位。 分类时，将一个新

样本输入组合分类器， 分类器 MDoS／others 首先对输入的样本
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图 4 KDD cup99 数据集流水线组合分类器的分类流程

图 5 NaïveBayes 分类器流水线组合后的精度与召回率

进行判别，将其预测为 DoS 流量或 others 流量。 如果预测

为 others 流量， 则该样本继续作为下一个分类器 Mprobe／others

的输入，如此下去，直至其被作为 R2L 流量、U2R 流量或正

常流量之一输出，具体过程如算法 3 所示。

算法 3 Cascade_C1assify。

输入：测试数据集 T，类别 C1，C2，…，Ct｛ ｝，训练好的两分

类器 M1，M2，…，Mk｛ ｝，对应两分类器 M1，M2，…，Mk｛ ｝的特征空

间 F1，F2，…，Ft-1｛ ｝。

输出：类别 Ci｛｝。

whi1e （t←getnext（T））≠nu11 ／／从测试集中获取数据

for i←1 to k

t＇←根据特征空间 Si 上提取测试样本的特征；

C←Mi（t＇）；／／分类器 Mi 对 t＇的类别进行预测；

if C==Ci then 输出 C；

e1se 转至（2）；

end if

end for

输出 norma1；／／预测为正常流量

end whi1e

分类过程的时间耗费与两分类器选择有关。 以 Naïve

Bayes 为例，最好的情况是测试样本为 DoS 流量，只经过第

一个分类器就可以输出，时间复杂度为 O（mnk），最坏的情

况是测试样本需经过 4 个分类器才能输出结果，时间复杂

度为 O（4mnk）。

4 实验分析

本文提出的流水线组合方法可以应用任何已有的分

类算法作为两分类器。 使用 Naïve Bayes、C4.5、k-NN、SVM

这 4 种分类算法作为基本的两分类器。 为了便于比较分类

器组合后的性能， 只将同一类算法的分类器进行组合，例

如将 4 个 Naïve Bayes 两分类器进行串行组合。 图 5～图 8

给出了上述 4 种分类算法构建成的 4 个流水线组合分类

器与单一多分类器的性能比较，分类性能的评估策略采用

10 折交叉验证的方法比较精度与召回率。 图 5 对比了单

一特征空间下的 Naïve Bayes 多分类器和多特征空间下由

Naïve Bayes 作为基本分类器构建的流水线组合分类器的

分类精度与召回率。 可以发现 U2R 流量作为少数类，其精

度和召回率得到了大幅提高 ， 精度的提高幅度超过了

60%，召回率提高幅度也在 20%左右。

同样，从图 6、图 7、图 8 中可以明显观察到，这些基本

分类器在采用流水线方式组合后，其准确率得到了有效提

升。 而横向比较 4 种组合分类器的性能可以发现，C4.5 和

k-NN 实现流水线组合后可使少数类 U2R、R2L 等流量类

的精度和召回率达到 90%以上， 优于Naïve Bayes 和 SVM

流水线组合后分类识别性能。由此可以看出，流水线组合后

可以实现单个分类器在少数类上无法达到的准确率。

本分类算法是以流水线的形式组合已有的经典分类

器，充分利用不同分类器的优势。 每个两分类器可以相同
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图 6 C4.5 分类器流水线组合后的精度与召回率

图 7 k-NN 分类器流水线组合后的精度与召回率

图 8 SVM 分类器流水线组合后的精度与召回率

也可以不同。 实验证明，该方法对样本比较少的类别的分

类正确率提高得比较多。算法在训练阶段和分类阶段都有

较低的时间复杂度。

5 结束语

机器学习方法应用于攻击流量的分类识别被证明是

一种很有前途的方法。但目前该方法在应用过程中缺乏对

类不均衡问题的研究，而类不均衡问题又是网络攻击流量

中普遍存在的现象。本文提出基于多特征空间的流水线组

合方法，将多分类问题简化为两分类问题 ，实现对少数类

特征空间的优化，有利于少数类的识别。 这种分类框架可

以与任何一种基本的分类算法结合， 具有很强的灵活性。

实验结果表明，这种流水线组合方法可以有效提升对少数

类的识别准确率。
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